Lycée professionnel Pierre Boulanger   - 
Année scolaire 2011-2012  -  
Stage en responsabilité


Proposition de Séance Pédagogique :

« Maîtriser son identité numérique sur les réseaux sociaux »

Au cours de mon stage en responsabilité au Lycée Professionnel Pierre Boulanger
, j’ai eu l’occasion d’élaborer une séance pédagogique dans le cadre de l’Internet Responsable. Cette séance n’étant pas une demande de la part d’un professeur, j’ai donc pu bénéficier d’une certaine liberté dans sa construction, son déroulement, et en ce qui concerne les objectifs visés.

Avec les conseils du professeur documentaliste, je suis donc partie des pratiques numériques des élèves que j’avais eu l’occasion d’observer durant la première semaine de stage. Le constat flagrant est celui d’un usage conséquent du réseau social Facebook, qui pour certains est la seule motivation pour venir au CDI. Même si les élèves utilisent régulièrement ce réseau social, ils n’en mesurent souvent pas la portée et ne savent pas forcément l’utiliser comme il se doit. Au niveau des publications et des données personnelles, les lycéens ne semblent pas exercer de contrôle ou alors un contrôle très faible. J’ai ainsi choisi d’orienter ma séance autour de l’identité numérique, que l’on peut définir comme l’ensemble des informations associées à une personne disponibles sur Internet. En prenant en compte les pratiques numériques des lycéens qui ont été observés, ma séance se concentrera sur la maîtrise de l’identité numérique sur les réseaux. 

Dans cette dernière partie, je reviendrais donc sur l’usage d’Internet par les lycéens du LP Pierre Boulanger, en évoquant leurs pratiques sur les réseaux sociaux, je présenterais ensuite la trame de la séance pédagogique réalisée.

1. L’usage d’Internet par les élèves du Lycée professionnel Pierre Boulanger

Au lycée professionnel Pierre Boulanger, l’usage d’Internet se fait essentiellement au sein du CDI qui est un lieu très plébiscité par les élèves, que ce soit pendant leur temps libre ou lors des récréations. Le CDI est toujours très fréquenté par les élèves. Ces derniers se rendent majoritairement sur les postes informatiques. On peut mettre en relation cette pratique avec le fait qu’une bonne part des élèves sont internes : le CDI est le seul lieu où ils peuvent faire un usage personnel d’Internet. Lorsque l’on observe au plus près les pratiques numériques des élèves du lycée, on remarque que ces derniers se rendent majoritairement sur les réseaux sociaux, principalement - voire uniquement  - sur le réseau social Facebook. D’autres pratiques sont également très présentes comme le recours 
aux plateformes de partages tels que Youtube et Dailymotion pour regarder des vidéos et écouter des musiques, ou encore les jeux en lignes via les applications des réseaux sociaux.

Les réseaux sociaux constituent un véritable phénomène de société et une véritable manière de communiquer. Les possibilités sont gigantesques du dépôt de partage de photos aux jeux collaboratifs, en passant par l’organisation de soirées, s’exprimer et créer, maintenir des relations ou s’informer. Cependant, la création d’un profil sur un réseau social n’est pas un geste anodin : elle nécessite réflexion et vigilance, particulièrement lorsque l’on sait que ce dernier stocke des informations personnelles. Au lycée, les élèves utilisent leur réseau social essentiellement pour discuter avec leurs amis via la discussion instantanée, publier des statuts, des commentaires, mais aussi des photographies et des vidéos. En observant, sans entrer dans leur vie privée, les données qu’ils diffusent, on constate que bon nombre d’entre eux ne sécurisent pas leur profil et dévoilent de nombreuses informations sur eux-mêmes. Certains publient des photographies d’eux ou de leurs amis dans des contextes privées, comme les soirées ou les vacances, sans penser aux répercussions que cela peut avoir. Les élèves ont également un nombre « d’amis » impressionnant sur ce réseau.

La popularité de Facebook auprès des élèves et leur méconnaissance de certains risques nécessite d’accompagner les élèves dans leur construction de profil et dans leur activité sur ce réseau.

2. Description de la séance pédagogique réalisée

Cette séance s’intitule « Maîtriser son identité numérique sur les réseaux sociaux ». Plusieurs notions seront abordées : identité numérique, e-réputation, données personnelles, traçabilité et réseau social. 

L’outil pédagogique est une fiche ressource, elle sert également de fiche exercice permettant d’animer la deuxième partie de la séance.

Objectifs généraux :

· Avoir un usage responsable de l’outil Internet et des réseaux sociaux

· Construire son identité numérique en se posant au préalable les bonnes questions

Objectifs de la séance :

· Comprendre la notion d’identité numérique

· Protéger sa vie privée sur les réseaux sociaux

· Connaître les paramètres de confidentialités sur Facebook

	Début de la séance
5 min.
	Installation des élèves et présentation des objectifs de la séance

Pour débuter la séance, il convient de donner aux élèves des précisions concernant les objectifs de cette séance et la manière dont elle va se dérouler. Ainsi, il s’agit de leur expliquer que durant cette séance d’une heure, nous allons nous pencher sur les réseaux sociaux et sur la manière dont ils utilisent ces derniers. On cherchera à comprendre pourquoi il est important de prendre certaines précautions lorsqu’on livre des informations ou encore lorsqu’on publie des statuts, des photos, des vidéos, etc. L’objectif de la séance est d’amener les élèves à mieux utiliser les réseaux sociaux et donc d’en faire un usage responsable.

Ensuite, on indique aux élèves que cette séance se déroulera en deux temps. Un premier temps fait d’échanges et de discussions autour de leurs pratiques sur les réseaux sociaux, et un second temps plus attractif en quelque sorte puisque la classe se rendra sur les ordinateurs pour effectuer quelques manipulations.

	Premier temps
20 min.
	Dialogue autour des réseaux sociaux et enquête sur les pratiques des élèves

Le premier temps de cette séance s’articule autour d’un dialogue autour des réseaux sociaux. Pour mettre en place ce dialogue, le professeur documentaliste guide les élèves en leur posant plusieurs questions autour de l’usage qu’ils font des réseaux sociaux. Ces questions sont l’occasion d’amener l’ensemble des élèves à réfléchir et prendre du recul sur leur pratique.

Le dialogue devra se concentrer sur plusieurs thèmes :

· La présence sur les réseaux sociaux

On demande aux élèves combien d’entre eux sont inscrits sur des réseaux sociaux et lequel/lesquels. Au vue des observations, on suppose que les élèves seront majoritairement inscrits sur Facebook.

· L’utilisation des réseaux sociaux

On questionne les élèves sur les raisons qui font qu’ils sont inscrits sur un réseau social, particulièrement sur Facebook. Il s’agit de voir les usages qu’ils font de Facebook, comment ils l’utilisent. A ce stade de l’échange, on prendra des notes à l’aide du tableau pour avoir un aperçu de la manière dont les élèves utilisent ce réseau, on veillera à compléter s’il manque des éléments. Ainsi, les différentes fonctionnalités de Facebook que l’on souhaite retrouver sont les suivantes : communiquer (envoi de mail, discussion instantanée, appel vidéo via skype, mur du profil, publication de commentaires) rester en contact avec ses amis, retrouver d’anciennes connaissances, s’exprimer, partager ses intérêts (partage de photos/vidéos, possibilité de mettre des liens), application (jeux, quizz, questionnaires).

· La notion d’amitié sur Facebook
On interroge les élèves sur le nombre « d’amis » qu’ils ont sur ce réseau, on cherche à savoir s’ils acceptent toutes les demandes et s’ils connaissent personnellement tous les amis qu’ils ont sur Facebook.

Il s’agit d’amener les élèves à réfléchir sur la notion « d’ami » sur ce réseau et de leur faire comprendre que l’emploi de ce terme est quelque peu inapproprié, on devrait peut être plus parler de « contact ». On mesure l’écart entre le nombre d’amis sur Facebook et le nombre d’amis dans la vie de tous les jours. Dans la vie réelle, un ami est une personne proche avec laquelle on peut partager plein de choses (sorties, idées, confidences, fêtes…), c’est quelqu’un en qui on a totalement confiance et sur qui on peut compter. Sur les réseaux sociaux, un ami est une personne avec qui l’on partage l’accès à son profil (nom/pseudo, goûts musicaux…). 

· La gestion des publications sur Facebook
On cherche à comprendre si l’on peut tout dire et tout faire sur Facebook. Il ne faut pas faire dans la vie virtuelle ce que l’on ne ferait pas dans la vie réelle. On explique aux élèves que sur Internet, chacun laisse des traces, particulièrement sur les réseaux sociaux Il faut être vigilant vis-à-vis des informations que l’on donne sur nous et réfléchir lorsqu’on décide de publier des photos ou autre. On introduit ici la notion d’identité numérique et d’e-réputation, que l’on définit comme l’ensemble des informations sur une personne disponible sur Internet.

· Une présentation des risques

Les élèves listent les risques d’une surexposition sur les réseaux sociaux et d’un mauvais usage de ces derniers. Ces risques sont nombreux : le harcèlement ou cyber harcèlement (réception de messages répétés qui contiennent des menaces, des insultes, du chantage), le vol d’identité numérique (détournement d’une photo, quelqu’un se fait passer pour nous….), dévoiler sa vie privée, cyberaddiction ...

	Deuxième temps
25 min.
	Mise en activité des élèves sur les ordinateurs

Le deuxième temps de cette séance donne suite au dialogue qui vient de se dérouler. Les élèves vont se rendre sur les ordinateurs et plusieurs manipulations vont être effectuées. Pour cela, on distribue aux élèves la fiche ressource qui sert également de fiche exercice, on veille à la présenter avant de se rendre sur les postes informatiques pour que les élèves écoutent attentivement la consigne et les conseils qui leur seront apportés. Cette fiche explique aux élèves les manipulations qu’ils doivent effectuer, elle présente aussi des aperçus afin qu’ils puissent travailler en autonomie et à leur rythme. Le but est également qu’ils gardent une trace de ce qui a été vu. Le professeur documentaliste veille à aller vers chaque élève pour voir l’avancé de l’exercice et faire le point avec l’élève.

 La mise en activité des élèves va se faire autour de trois principaux axes :

· Recherche d’informations personnelles sur Internet

Les élèves doivent effectuer une recherche sur eux-mêmes avec l’outil Internet : chaque élève saisit alors ses nom et prénom dans le moteur de recherche Google. Il s’agit de voir si des données personnelles sont présentes ou non. On commente ensemble les résultats. On poursuit en effectuant une seconde recherche à l’aide de l’outil 123 people (outil de recherche en temps réel qui explore chaque recoin du Web). On commente une nouvelle fois le résultat. On explique aux élèves qu’ils peuvent régulièrement renouveler l’expérience pour vérifier que leurs informations personnelles ne sont pas accessibles.

· Protéger son profil Facebook
Les élèves se connectent à leur compte Facebook ; ceux qui n’ont pas de profil se mettent avec un camarade pour suivre l’activité et participer également en aidant leur camarade.

La première étape est de repérer où se trouvent les paramètres de confidentialité. Pour ceux qui ne l’auraient pas encore fait, il s’agit de rendre non public leur profil : les élèves doivent rendre leur profil accessible seulement à leur amis afin de protéger les informations qu’ils livrent. 

La deuxième étape est d’observer comment apparaît leur profil aux personnes qui ne sont pas leur amis. Cela permet de vérifier si le profil est bien protégé et si les informations et les publications partagées ne sont visibles que par le cercle d’amis. 

· Gérer sa liste « d’amis »

Suite à la réflexion sur la notion d’amitié sur Facebook, on propose aux élèves un moyen de gérer leur liste d’amis sur ce réseau. Il s’agit d’organiser ses amis dans des listes et en fonction de cela, contrôler les informations et publications auxquelles on leur donne accès.

On présente aux élèves les listes qui sont proposées par Facebook (amis proches, abonnements, connaissances, famille, restreint) mais on demande aux élèves de créer une liste : ils choisissent le nom de leur liste et les personnes qu’ils vont y intégrer. Chez eux, les élèves auront la possibilité d’utiliser les listes proposées mais l’objectif de cet exercice est de leur montrer comment créer une liste spécifique et donc de leur présenter les différentes étapes.

Il s’agit de veiller à bien choisir quelles informations rendre visible et avec qui les partager.

	Fin de la séance
5 min.
	Bilan de la séance

En fin de séance, on consacre un temps pour reprendre ce qui a été vu lors de cette heure. On demande ainsi aux élèves de restituer ce qu’ils ont retenus. On s’appuie sur l’encadré proposé dans la fiche ressource qui présente quelques conseils pour mieux maîtriser son identité numérique sur Internet et les réseaux sociaux.


�  Le Lycée professionnel Pierre Boulanger se situe dans la commune de Pont-du-Château, il détient le label « Lycée des métiers » dans le domaine du transport, de la logistique et de la maintenance automobile. Pour l’année scolaire 2011-2012, l’établissement accueille un total de 500 élèves. En raison de la spécificité des formations proposées, il compte un public essentiellement masculin, avec 430 garçons.
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